《无线网络技术》课程教学大纲

一、课程基本情况
课程编号：103T26B  学分：2.5  周学时：3(理论2/实验1)  总学时：51  开课学期：3.1
开课学院：信息科学与工程学院

英文名称：Wireless Networking Techniques
适用专业：计算机科学与技术、网络工程、通信工程、物联网工程、软件工程、电气自动化、电子科学与技术等
课程类别：专业方向模块课

前序课程：计算机网络
后续课程：网络集成实践
课程负责人：金光              所属基层学术组织：计算机科学与技术系/所
二、课程简介
本课程全面系统讲授了无线网络技术全貌和相关技术细节，重点围绕各种主流的无线网络技术和应用。通过修读本课程，学生将系统掌握无线网络的主要基础知识，深入学习和领会多种主流无线网络协议的工作原理和功能、无线网络协议仿真技术、无线网络应用方法等专业知识。

本课程是计算机、通信、物联网、电子、自动化等多个IT专业的选修课程，是“计算机网络”课程的主要后续课程。

三、教学目标
要求学生系统掌握无线网络的基本知识、体系结构、主要功能。掌握无线网络的实现方法、主要的无线网络应用技术等。

学生将深入学习无线通信基础和网络仿真技术基础、无线局域网、无线城域网和蜂窝通信网络、卫星网络、无线自组织网、无线传感网、无线个域网、物联网、无线车载网和智能交通、无线体域网、无线室内定位、无线家居网、无线网络安全等专业知识。

学生将初步掌握分析和设计无线网络、无线网络仿真技术等的知识和技能，为今后从事无线网络技术领域的相关应用、开发和研究打下良好基础。
本课程应支撑毕业要求指标点
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1. 深入掌握无线网络的概念/体系/层次，理解各种主流无线网络技术如无线局域网/无线城域网/蜂窝网络/卫星网络/无线自组织网/无线传感网/无线个域网/物联网/无线车载网和智能交通/无线体域网/无线室内定位/无线家居网/无线网络安全等专业知识，能用于实际的无线网络及应用系统中。（指标点1-3）

2. 能针对实际的无线网络应用问题，分析、设计和构建相应的无线网络系统，应用各种相关网络协议，分析无线网络数据分组传输和网络协议运行过程。（指标点2-4）

3. 掌握无线网络的各种主流协议、组网方法和步骤，具有应用无线网络协议和设计/构建实际无线网络应用系统的基本能力，包括程序软件的设计和实现。（指标点3-1）

4. 能够研究无线网络系统及协议的原理、步骤及使用方法等，通过分析与理解结果，调整系统相关组成部分，改善无线网络整体性能及可用性。（指标点4-1）

5. 能使用典型的无线网络硬件工具仪器(如AP/传感器等)、数据分组分析软件(如WireShark)、无线网络信号分析软件(如inSSIDer)、网络仿真软件(如NS2)等，用于无线网络应用系统的分析、构建和开发，分析其优缺点。（指标点5-1）

6. 能有效使用互联网，访问各种技术标准库(如RFC/802/3GPP)、专业文献数据库(如IEEE/ACM)等，搜集无线网络技术领域相关标准、文献等，用于分析解决各种复杂问题。（指标点5-3）

7. 了解无线网络技术的发展历程，各种技术标准演进过程，各类协议发展和变化过程，熟悉相关的技术标准、知识产权和法律法规。（指标点6-1）

8. 通过搜集无线网络领域的国际标准和前沿文献，通过文献阅读翻译、主题报告演讲等形式，了解相关领域学术动态，把握技术前进脉搏。（指标点10-2）

四、课程教学方法
课程教学以课堂讲授为主，结合问答互动/文献阅读翻译/主题报告演讲/实验/课外探索实践等共同实施。

课堂讲授讲解无线网络技术的基本概念，注重扩展学生的知识面，培养学生的分析、设计方法，了解无线网络原理和主流应用技术，通过问答互动等方式提高学生对本课程的学习兴趣、思维方式和研究方法。

文献阅读翻译通过教师提供和学生自行搜集相结合的方式，获取无线网络领域的前沿文献，学生分小组进行，每人均参与阅读翻译英文文献，共同完成文献翻译报告。
主题报告演讲基于各组的文献阅读翻译成果，制作PPT，到讲台上围绕各个技术主题进行演讲，并回答师生听众的问题。
实验前学生须对实验项目充分预习。实验过程中，要求独立或分组在规定学时内完成实验操作，操作过程中学生遇到问题，教师以引导学生思考为主，训练学生独立分析与解决问题的能力。通过实验，要求学生掌握各种无线网络技术的基本原理和操作，熟悉和掌握主流协议技术，能够解释实验结果。
课外实践由学生分组，自行组织有关无线网络/物联网/移动互联网技术的实践活动，可结合实验内容中的复杂实测性实验，或其它相关科技作品创新实践/新协议仿真/户外实践/应用APP等。尤其鼓励同学完成科技作品后，积极完成软件著作权/发明专利/实用新型专利、撰写学术论文等。

五、教学内容及学时分配
理论学时共34学时。

	章节
	基本内容
	课堂学时
	课外学时

	1
	从计算机网络到无线网络，内容包括：计算机网络概述、网络协议体系、无线网络简史、无线网络分类、计算机网络和无线网络应用、计算机网络技术进展、相关标准化和权威组织等。布置课外探究式学习主题。
	2
	2

	2
	无线通信和网络仿真技术基础，内容包括：无线电频谱、无线传输介质和方式、损耗和衰落、调制、扩频、复用和多址、天线、MIMO、认知无线电、可见光通信和激光通信、无线充电、网络仿真技术、NS2基础等。课外学习无线通信和网络仿真知识。
	3
	4

	3
	无线局域网，内容包括：无线局域网组成和服务、802.11协议体系结构和主流标准、802.11AC技术细节、802.11测量及工具、其它无线局域网技术标准、无线局域网应用。课外学习、分析无线局域网相关技术标准。
	3
	3

	4
	无线城域网和无线广域网，内容包括：无线城域网和无线广域网概述、802.16、802.20、2G/3G/4G/5G技术、无线城域网和无线广域网的应用等。课外学习了解无线城域网、无线广域网、蜂窝通信等技术的发展和应用。
	2
	3

	5
	卫星网络和空天信息网络，内容包括：卫星网络概述、卫星网络原理、典型的卫星网络系统、移动卫星系统通信标准和网络设计、卫星网络的应用、卫星网络的发展前景、空天信息网络如星际深空网络和时延容忍网络等。课外学习了解卫星网络的实际应用。
	2
	2

	6
	无线自组织网络，内容包括：Ad Hoc网络概述、MANET体系结构、MANET路由协议、MANET的其它技术、无线网状网、Ad Hoc网络的应用等。课外学习了解有关自组织网络相关技术。
	2
	3

	7
	无线传感器网络，内容包括：传感器简介、无线传感网概述、无线传感网体系结构、无线传感网协议分析、无线传感网应用、水声通信和水下无线传感网、研究进展。课外学习有关传感器和无线传感网的的应用知识。
	2
	3

	8
	无线个域网，内容包括：概述、无线个域网关键技术、802.15、蓝牙、ZigBee协议体系结构、802.15.4协议、主流的无线个域网协议、无线个域网的应用。课外学习无线个域网、ZigBee相关应用。
	2
	3

	9
	物联网，内容包括：概述、架构/标准/中间件、RFID/NFC、硬件平台、操作系统、典型技术协议、应用、低功耗广域物联网和窄带物联网、发展和技术挑战。课外学习了解物联网发展和应用。
	3
	3

	10
	无线车载网络和智能交通，内容包括：智能交通和无线车载网络概述、无线车载网络的应用分类和要求、智能交通系统组成/架构标准/应用、802.11P协议标准、技术挑战、研究进展、无人驾驶汽车等。课外学习了解智能交通和无线车载网络的实际应用。
	2
	3

	11
	无线体域网内容包括：简介、要求、关键技术、主流协议802.15.6、应用示例；无线室内定位包括：概述、室内定位和评价标准、基于无线射频的室内定位应用系统、其它无线室内定位系统等；无线家居网包括：应用场景、关键技术、主流标准等。课外学习了解有关室内定位相关技术和应用。
	3
	4

	12
	无线网络安全，内容包括：网络安全概述、无线网络安全简史、无线网络安全威胁、无线网络攻击防御方案、无线局域网安全技术、MANET安全技术等。课外学习了解无线网络安全相关技术和应用。
	2
	2

	13
	讨论/总结/复习/机动
	6
	6


六、实验内容及学时分配
实验以PC机为主，嵌入式系统和其它设备为辅，单人/分组完成。根据实验内容安排，结合学生自身能力，自行选择实验项目和实验内容，实验课时间内要求完成不少于12项实验内容，其他内容可在课外探索实践环节自行进行。
	序号
	实验项目名称
	实验类型
(或上机类型)
	实验类别
	时数
	每组人数

	1
	构建无线网络仿真实验环境
	演示
	专业
	1
	1

	2
	无线网络信号测量实验
	验证
	专业
	2
	2

	3
	无线局域网组网与管理实验
	操作
	专业
	1
	1

	4
	无线局域网数据包捕获与分析实验
	操作
	专业
	1
	1

	5
	无线局域网测量程序开发实验
	设计
	专业
	2
	1

	6
	OpenWRT路由器配置WiFi网络打印服务实验
	操作
	专业
	1
	2

	7
	隐藏节点和暴露节点仿真实验
	验证
	专业
	1
	1

	8
	无线城域网WiMax 协议仿真实验
	验证
	专业
	1
	1

	9
	蜂窝移动网络的数据传输实验
	综合
	专业
	2
	2

	10
	卫星网络的Iridium和Teledesic系统仿真实验
	操作
	专业
	1
	1

	11
	NS2 无线路由协议设计仿真实验
	设计
	专业
	2
	1

	12
	无线自组织网的AODV和DSR协议仿真实验
	操作
	专业
	1
	1

	13
	无线传感网的DD和S-MAC协议仿真实验
	操作
	专业
	1
	1

	14
	水下无线传感网协议仿真实验
	操作
	专业
	1
	1

	15
	Arduino节点安装和通信配置实验
	操作
	专业基础
	2
	2

	16
	ZigBee节点和安装基础实验
	操作
	专业
	2
	2

	17
	基于ZigBee的户外环境监测网络实验
	综合
	专业
	2
	2-4

	18
	IEEE 802.15.4和ZBR路由协议仿真实验
	操作
	专业
	1
	1

	19
	RFID 和NFC数据读写和传输实验
	操作
	专业基础
	2
	2

	20
	树莓派安装和配置WiFi路由器实验
	综合
	专业
	1
	2

	21
	传感器节点Contiki系统安装配置实验
	综合
	专业
	1
	2

	22
	Contiki环境的CoAP协议仿真实验
	操作
	专业
	1
	1

	23
	Contiki环境的RPL协议仿真实验
	操作
	专业
	1
	1

	24
	基于Contiki和RPL的无线传感网组网实测实验
	综合
	专业
	2
	2

	25
	无线车载网络的IEEE 802.11P 和VANET协议仿真实验
	验证
	专业
	1
	1

	26
	无线体域网健康监测系统实验
	设计
	专业
	2
	2

	27
	无线室内定位的仿真实验
	研究
	专业
	1
	1

	28
	无线室内定位的实测实验
	研究
	专业
	1
	4

	29
	无线网络安全的黑洞和灰洞攻击仿真实验
	研究
	专业
	1
	1

	30
	无线网络安全的Watchdog监测仿真实验
	研究
	专业
	1
	1


七、考核及成绩评定方式
（一）考核内容与评价依据

	毕业要求指标点
	课程目标
	达成途径
	评价与达成度计算依据

	指标点1-3
	深入掌握无线网络的概念/体系/层次，理解各种主流无线网络技术如无线局域网/无线城域网/蜂窝网络/卫星网络/无线自组织网/无线传感网/无线个域网/物联网/无线车载网和智能交通/无线体域网/无线室内定位/无线家居网/无线网络安全等专业知识，能用于实际的无线网络及应用系统中。
	针对概念、原理、协议等内容，通过课堂讲授，结合自学、课堂讨论、课后作业等方式达成。
	1. 课堂表现评分。

2. 实验评分。

3. 期末试卷相关试题评分。

4. 课堂表现10%、实验40%、期末试卷相关试题50%。

	指标点2-4
	能针对实际的无线网络应用问题，分析、设计和构建相应的无线网络系统，应用各种相关网络协议，分析无线网络数据分组传输和网络协议运行过程。
	实验、课外实践环节训练培养学生分析、设计能力。
	1. 实验评分。

2. 课外实践评分。

3. 期末试卷相关试题评分。

4. 实验25%、课外实践25%、期末试卷相关试题50%。

	指标点3-1
	掌握无线网络的各种主流协议、组网方法和步骤，具有应用无线网络协议和设计/构建实际无线网络应用系统的基本能力，包括程序软件的设计和实现。
	实验、课外实践环节训练培养学生分析、设计能力。
	1. 实验评分。

2. 课外实践评分。

3. 实验50%，课外实践50%。

	指标点4-1
	能够研究无线网络系统及协议的原理、步骤及使用方法等，通过分析与理解结果，调整系统相关组成部分，改善无线网络整体性能及可用性。
	课堂讲授有关原理、步骤和方法，辅以课外自学，实验、课外实践环节培养学生的操作、动手、观察、调整、优化等能力。
	1. 实验评分。
2. 课外实践评分。
3. 期末试卷相关试题评分。

4. 实验30%，课外实践30%，期末试卷相关试题40%。

	指标点5-1
	能使用典型的无线网络硬件工具仪器(如AP/传感器等)、数据分组分析软件(如WireShark)、无线网络信号分析软件(如inSSIDer)、网络仿真软件(如NS2)等，用于无线网络应用系统的分析、构建和开发，分析其优缺点。
	通过实验和实践环节，重点培养学生对各种硬件设备和软件工具，进行应用、分析和总结的能力。
	1. 实验环节评分。
2. 课外实践环节评分。

3. 实验50%，课外实践50%。

	指标点5-3
	能有效使用互联网，访问各种技术标准库(如RFC/802/3GPP)、专业文献数据库(如IEEE/ACM)等，搜集无线网络技术领域相关标准、文献等，用于分析解决各种复杂问题。
	课堂讲授引导，自学、文献阅读环节进一步培养学生查找/搜集/阅读文献、分析问题的能力。
	文献阅读评分，100%。

	指标点6-1
	了解无线网络技术的发展历程，各种技术标准演进过程，各类协议发展和变化过程，熟悉相关的技术标准、知识产权和法律法规。
	课堂讲授有关技术发展演讲和标准法规等，自学、文献阅读环节培养学生自主了解/掌握/分析技术发展历程、标准规范、法律法规等的能力。
	1. 文献阅读评分。

2. 报告演讲评分。

3. 文献阅读50%，报告演讲50%。

	指标点10-2
	通过搜集无线网络领域的国际标准和前沿文献，通过文献阅读翻译、主题报告演讲等形式，了解相关领域学术动态，把握技术前进脉搏。
	文献阅读环节培养学生搜集/阅读/分析外文文献的能力，提高其国际视野，报告演讲环节培养学生沟通交流表达能力。
	1. 文献阅读评分。

2. 报告演讲评分。

3. 期末试卷相关试题评分。

4. 文献阅读25%，报告演讲25%，期末试卷相关试题50%。


（二）评分标准（包括课堂表现、实验、课外实践、文献阅读、报告演讲，不含期末试卷）

	课堂表现
	得分

	基本概念清晰，解决问题的方案正确、合理，能提出不同的解决问题方案，积极参与课堂交流。
	90-100

	基本概念清晰，解决问题的方案较正确、合理，较积极参与课堂交流。
	80-89

	基本概念较清晰，能提出解决问题的基本方案，能参与课堂交流。
	60-79

	不能提出解决问题的基本方案，参与课堂交流少。
	0-59


	实验

	实验准备
	实验操作
	实验报告
	得分

	准时到达实验室，预习完成率95%以上，实验步骤完全清楚。
	按要求分组、遵守纪律、操作正确、认真完成实验，实验结果原始数据能完整准确地获取和有效记录。
	报告内容完整，正确率95%以上，书写端正并保留完整清晰的计算过程，无抄袭；对实验过程中存在问题有详细透彻的分析。
	90-100

	准时到达实验室，预习完成率80%至95%，实验步骤基本清楚。
	按要求分组、遵守纪律、操作基本正确、较认真完成实验，实验结果原始数据能较完整准确地获取和有效记录。
	报告内容完整，正确率80%至95%，书写端正并保留完整清晰的计算过程，无抄袭。
	80－89

	准时到达实验室，预习完成率60%至80%，关键实验步骤基本清楚。
	按要求分组，操作存在少量错误，基本认真进行实验，实验结果原始数据基本完整准确，能予以记录。
	报告内容基本完整，正确率60%至80%，无抄袭。
	70－79

	预习完成率30%至60%。
	按要求基本能完成实验，原始数据基本完整。
	报告内容不完整，指导教师指出后补充完整。
	60－69

	预习完成率30%以下。
	未能按要求完成实验，原始数据存在错误。
	报告内容不完整，指导教师指出后补充仍不完整。
	0－59


	课外实践
	得分

	实践过程认真，实践结果好，实践报告书写清晰、逻辑性强，正确率90%以上，无抄袭情况。
	90-100 

	实践过程较认真，实践结果较好，实践报告书写较清晰、符合逻辑，正确率70-89%，无抄袭情况。
	75-89

	实践过程表现一般，实践结果基本合格，实践报告书写基本符合要求，正确率在60%至69%，或存在轻度抄袭。
	60-74

	未有效开展实践，或未及时提交报告，或正确率<50%，或存在明显抄袭。
	0-59


	文献阅读翻译
	得分

	文献翻译过程认真，译文清晰，含义准确，文句通顺，格式和图表等规范。
	90-100

	文献翻译过程较认真，译文较清晰，含义较准确，文句较通顺，格式和图表等较规范。
	80-89

	文献翻译过程基本认真，译文基本清晰，含义基本准确，文句基本通顺，格式和图表等基本规范。
	60-79

	文献翻译过程较差，译文混乱，含义不准确，文句不通顺，格式和图表等不规范。
	0-59


	主题报告演讲
	得分

	演讲过程认真，理解深入准确，材料准备充分，演讲流利，问答交流效果佳。
	90-100

	演讲过程较认真，理解较深入准确，材料准备较充分，演讲较流利，问答交流效果较好。
	80-89

	演讲过程基本认真，理解程度一般，材料准备一般，演讲流利程度一般，问答交流效果一般。
	60-79

	演讲过程不认真，理解程度较差，材料准备较差，演讲不流利，问答交流效果差。
	0-59


（三）成绩评定方式
	序号
	考核方式
	成绩比重（%）

	1
	课堂表现
	10

	2
	实验
	10

	3
	课外实践
	15

	4
	文献阅读翻译
	10

	5
	主题报告演讲
	15

	6
	期末考试
	40

	合计
	总成绩
	100


八、教材及参考书目：
	类别
	教材名称
	编者
	出版社
	出版时间

	教材
	无线网络技术教程(第2版)
	金光,江先亮
	清华大学出版社
	2017.3

	参考书
	无线通信与网络（第2版）
	Stallings
	清华大学出版社
	2005.10

	
	无线网络技术原理与应用
	Rackley
	电子工业出版社
	2012.3

	
	无线局域网搭建与管理
	张瑞生等
	电子工业出版社
	2011.4

	
	无线网络技术导论
	汪涛
	清华大学出版社
	2012.10

	
	无线传感器网络
	孙利民
	清华大学出版社
	2005.5

	
	网络技术实践教程
	金光
	电子工业出版社
	2009.6
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